
企业反情报泄露实战

●●  背景背景

在竞争中，保密系统是企业的“护身盾牌”，然而，我们很多企业的“护身盾牌”却出现了
这样或那样的漏洞，让商业间谍有机可乘。另外一方面，当今商业间谍活动是越来越猖獗，
手段也越来越先进了！手机、数字复印机、U盘等现代化的办公用品在给我们带来方便的
同时，居然也都成了商业间谍窃取公司秘密的重要渠道！甚至已经进行物理隔离，看似绝
对安全的公司内网的秘密文件，也同样被商业间谍于无形中偷走！公司刚开完的董事会上
做的重大决议，竟然发现已经被竞争对手掌握！公司刚刚开发出来的新产品，却发现有人
生产出一模一样的产品，以比本公司低很多的价格在市场上销售！……这一切都让我们很
多企业因此而遭受惨重的损失！情报是从什么渠道泄露出去的？公司是不是存在情报泄露
的漏洞？漏洞在哪里？公司内部是不是存在商业间谍，商业间谍又在哪里？
最近发生的震惊全国的“力拓”商业间谍案再次给我们敲响了公司保密的警钟。作为世

界三大铁矿石巨头之一的力拓集团，长期以来采取不正当手段窃取我国商业秘密，从
2003年起，给我国整个钢铁行业带来了 7000亿元人民币的巨大损失！这已经成了我国
钢铁行业难以承受之重！如何建立一套完善的反情报系统，全面、有效地保护公司的商业
秘密，已经成了我们很多企业迫切需要研究和解决的重大课题!

●●  课程特色课程特色

课程以资深警官蒋哲钧先生先后成功运作某大型知名家电上市公司、某大型铝厂竞争
情报系统和反情报系统的实战经验，从国内企业反情报工作所面临的实际问题出发，通过
各种典型案例的讲解和分析、沙盘模拟式的情报搜集与反情报的对抗赛、介绍先进的企业
反情报系统，提升企业保密人员、管理人员的反情报意识及反情报水平。

●●课程收益课程收益

1、熟悉情报泄露的主要渠道，掌握反情报泄露的实战技巧。
2、掌握公司保密工作的管理方法，了解公司保密工作的运作模式。
3、掌握识别虚假身份的基本方法。

●●  课程内容课程内容

第一讲：竞争情报泄露的主要渠道（企业保密的小方法）第一讲：竞争情报泄露的主要渠道（企业保密的小方法）
一、本公司员工情报意识不强，导致公司情报从无意中泄露一、本公司员工情报意识不强，导致公司情报从无意中泄露

1、对外交往中泄密
1）对外交往中泄密的主要形式
案例探讨：在公开课上如何于无形中迅速识破前来“监听”的假警察的身份
  ☆ 语言泄密



案例：总统的现状是如何被副总统在声明中于无意中泄露，而被恐怖分子发现？
  ☆ 动作泄密
  案例：如何通过捕捉对方的一个简单的下意识动作，从而迅速判断其的身份？

☆ 附属物泄密（案例、讲解、要点演练、点评）
2）分析与讲解：防止无意中泄密的基本方法（案例回顾与解析）

2、商务活动中泄密
1）商务活动中泄密的主要渠道
2）避免商务活动中泄密的基本方法
  ☆ 实战演练：反商业间谍追踪技巧

二、形形色色外部商业间谍窃取商业机密的种种伎俩二、形形色色外部商业间谍窃取商业机密的种种伎俩
1、竞争对手假冒某种身份骗取情报

1）常见的假冒身份
2）识别虚假身份的基本方法
  实战运用：在展览会、订货会上如何有效识别真假顾客

☆ 根据由于目的的不同而在行为上产生的差异进行识别
☆ 根据假身份与真身份所拥有的资源的不同识别
☆ 根据对方在保密过程中，由于经验的不足所形成的漏洞识别

3）企业发现商业间谍以后的应对方法
2、商业间谍运用网络技术窃取情报

1）案例：于无形中泄露的商业秘密
2）物理隔离以后的电脑内的秘密资料，仍然可能被商业间谍于无形中偷走的三个渠道
3）防范网络泄密的主要措施

3、办公设备泄密
1）案例：从垃圾中泄露的重要军事情报
2）哪些办公设备容易泄密（附案例、讲解）
3）防范办公设备泄密的主要措施

4、外部商业间谍窃取情报的其他渠道 

第二讲：企业保密系统的管理方法、运作模式（企业保密的大方法）第二讲：企业保密系统的管理方法、运作模式（企业保密的大方法）
一、企业保密系统的组织机构介绍

1、组织架构
2、各职位职责
3、保密人员挑选标准
二、商业秘密的制度手段防范

1、如何通过商业秘密分级制度有效管理公司商业秘密？
2、如何有效预防商业秘密载体在翻印、复印过程中泄密？
3、如何有效预防商业秘密载体在运输过程中泄密？
4、如何有效预防商业秘密载体在使用过程中泄密？
5、如何有效预防商业秘密载体在保存过程中泄密？
6、如何有效预防商业秘密载体在销毁过程中泄密？
7、如何有效预防在涉密会议过程中泄密？
8、如何有效预防在宣传、报道、出版过程中泄密?

9、如何有效预防在办公自动化使用过程中泄密?

10、如何有效预防在对外接待过程中泄密?



11、公司员工在工作中其他应该注意的保密事项
三、商业秘密的其他防范手段

1、法律手段防范
2、技术手段防范
3、商业秘密泄露应急预案
四、保密系统严密程度需要考虑的因素

1、竞争对手的情报搜集能力
2、本公司所要保护的情报的价值
3、保密成本


