
企业竞争情报与反情报实战

● 背景
    在竞争中，情报系统是企业的眼睛，企业的一切正确决策、科学管理以及员工高效的工
作都离不开情报的指引。然而，我们很多企业的情报工作却出现了这样的尴尬：
情报工作开展难度大，情报的搜集效率低、成本高，反应速度慢；企业好希望能通过

有效预测竞争对手的投标底价、竞争对手下一步的行动方案等，以便企业提前采取有效的
应对措施，在竞争中占据主动。但竞争对手总是那么深不可测，无法预知！情报部陷入了
一个被人蔑称为“花瓶”，被人视作“可有可无”的困局而无法自拔，要成为企业不可或缺的参
谋部门似乎还是个遥远的梦！

……

在竞争中，反情报系统是企业的“护身盾牌”，然而，我们很多企业的“护身盾牌”却出现
了这样或那样的漏洞，让商业间谍有机可乘。另外一方面，当今商业间谍活动是越来越猖
獗，手段也越来越先进了！手机、数字复印机、U盘等现代化的办公用品在给我们带来方
便的同时，居然也都成了商业间谍窃取公司秘密的重要渠道！甚至已经进行物理隔离，看
似绝对安全的公司内网的秘密文件，也同样被商业间谍于无形中偷走！
公司刚开完的董事会上做的重大决议，竟然发现已经被竞争对手掌握！公司刚刚开发

出来的新产品，却发现有人生产出一模一样的产品，以比本公司低很多的价格在市场上销
售！……这一切都让我们很多企业因此而遭受惨重的损失！
情报是从什么渠道泄露出去的？公司是不是存在情报泄露的漏洞？漏洞在哪里？公司

内部是不是存在商业间谍，商业间谍又在哪里？
……

对于企业来说，诸如此类的问题可谓千头万绪，让很多企业感到头疼不已！如何建立
一套系统性的企业竞争情报系统和反情报系统，如何构建一个高效、迅速反应的情报和反
情报团队，而不只是“头痛医头、脚痛医脚”，成了我们迫切需要研究和解决的重大课题。

● 课程特色
    课程以资深警官蒋哲钧先生先后成功运作某大型知名家电上市公司、某大型铝厂竞争情
报系统和反情报系统的实战经验，从国内企业竞争情报和反情报工作所面临的实际问题出
发，通过各种典型案例的讲解和分析、沙盘模拟式的情报搜集与反情报的对抗赛、介绍先
进的企业竞争情报系统和反情报系统，提升企业高管、情报人员、保密人员的情报意识和
反情报意识以及情报的搜集、分析、运用与反情报水平。

● 课程内容

第一讲：竞争情报的搜集方法第一讲：竞争情报的搜集方法
一、企业竞争情报系统的运作模式、管理方法（情报搜集的大方法）

1、案例导入
☆ 如何低成本地搜集到竞争对手的设备状况、产能、劳动生产效率等情报？

2、企业情报部门的职责和职能
☆ 当前我国多数企业对情报部的职责和职能的定位
☆ 我国企业对情报部门的定位所产生的弊端分析

3、某优秀企业情报系统的运作模式和管理方法介绍
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☆ 某优秀企业给情报部定义的职责
☆ 某优秀企业情报系统的组织结构
☆ 情报部关于情报管理方面的三个主要工作内容
☆ 情报员的挑选标准

4、如何利用竞争情报系统高效、快速、低成本地搜集情报
☆ 案例 1：某家电厂商如何利用情报系统准确、快速、低成本地搜集到各竞争对手产

品的成交价（非挂牌价）？
☆ 案例 2：某制造型企业如何搜集竞争对手的产品成本

5、本情报系统在实战过程中的优越性分析
6、情报系统有效运作需要注意的几个方面工作
二、竞争情报的主要搜集渠道（情报搜集的小方法）

1、文献搜集
☆ 从公开出版物中搜集情报
☆ 政府等相关机构挖掘
案例：某啤酒公司如何利用情报系统低成本地搜集到竞争对手的产能？
☆ 竞争对手对外信息交流导致的情报泄露挖掘
案例：分析某公司的匿名招聘广告，从中判断出招聘的公司

2、互联网搜集
3、竞争对手商务活动痕迹挖掘
案例分析：某日本造纸厂如何搜集竞争对手每天的销量

4、竞争对手无意中或不可避免的情报泄露挖掘
☆ 挖掘竞争对手员工在对外交往过程中无意中形成的情报泄露
案例：在商务交往过程中，对方一个简单、随意的动作造成身份泄露如何被迅速捕捉

到
☆ 直接询问竞争对手—竞争对手无意中的情报泄露
案例：某铝厂如何在竞争对手新产品面市之前快速、低成本地拿到样品及相关宣传资

料
5、人际关系搜集

☆ 案例分析：某铝厂如何利用情报系统快速、低成本地招聘到市场上非常紧缺的阳极
工程师？
三、虚假情报的基本识别方法

第二讲：竞争情报的实战分析与利用第二讲：竞争情报的实战分析与利用
一、企业在投标过程中应该搜集哪些情报及如何分析、利用
  ☆ 讨论与讲解：在投标过程中如何有效预测竞争对手的投标底价？
二、企业在招标过程中应该搜集哪些情报及如何分析、利用
三、企业在营销渠道管理过程中应该搜集哪些情报及如何分析、利用

☆ 案例 1：某知名饲料公司董事长的烦恼
☆ 案例 2：“旭日升”“以业绩论英雄”管理方法的失败教训
☆ 讨论与讲解：如何利用情报实现对公司的营销渠道的过程管理
四、企业在市场管理过程中应该搜集哪些情报及如何分析、利用

第三讲：企业反情报泄露实战第三讲：企业反情报泄露实战
竞争情报泄露的三个主要渠道：
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一、本公司员工情报意识不强，导致公司情报从无意中泄露
1、本公司员工在对外交往过程中，无意中直接或从侧面泄露公司情报

☆ 反面案例 1：在某大学商学院做讲座的过程中，某学员脱口而出的一句话，从侧面
泄露的“情报”被捕捉到，从而导致其身份被识破！

☆ 反面案例 2：某学员无意之中的一句话，从侧面泄露的“情报”如何被迅速捕捉到？
☆ 案例 1：如何通过捕捉对方的一个简单的下意识动作，从而迅速判断其的身份？
☆ 案例 2：公司在“挖人”的过程中如何于无形中泄露公司的秘密及反情报方法介绍

2、公司在从事其他商务活动过程中，由于保密工作的疏忽，导致情报的泄露
二、外部商业间谍

1、竞争对手冒充顾客、市委书记秘书、警察、本公司员工等身份骗取公司相关情报
☆ 案例 1：在公开课上如何于无形中迅速识破前来“监听”的假警察的身份
☆ 讨论与讲解：识破商业间谍的身份后，可采取哪些应对方法？（报警并非唯一方

法）
☆ 案例 2：如何识破竞争对手冒充本公司员工企图从电话中骗取本公司情报的伎俩？
☆ 案例 3：外贸企业如何识别竞争对手冒充外商发来的询价电子邮件？

2、防止竞争对手商业间谍运用网络技术手段窃取本公司情报的“防贼”方法介绍
3、本公司内部员工使用现代化办公设备不慎，导致公司情报被商业间谍窃取
4、外部商业间谍窃取情报的其他方法
☆ 制度预防情报泄露：某公司保密部门组织结构介绍以及该公司保密制度介绍
三、内部商业间谍

☆ 案例：混进某日资企业的商业间谍 

1、内部商业间谍的三种形式
☆ 竞争对手派人通过应聘的方式进入本公司的商业间谍
☆ 竞争对手通过收买的方式为其非法传递本公司商业秘密的商业间谍
☆ 本公司恶性跳槽的核心员工

2、如何用技术手段、法律手段预防内部商业间谍的方法介绍
3、企业预防和排查内部商业间谍导致公司情报泄露专题探讨（略讲）
四、结束语：反情报系统建立的标准（根据保密工作的实际需要，并非越严密越好）

  决定公司反情报系统严密程度的三个因素：1、竞争对手的情报搜集能力 2、本公司所
要保护的情报的价值 3、保密成本。

● 授课对象
    企业董事长、总经理、CIO、情报经理、营销总监、市场总监、战略总监、情报人员、
市场调研、市场策划、保密主管、保密人员等
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