
《信息安全课程大纲》

课程背景

人类社会在经历了机械化、电气化之后，进入了一个崭新的信息化时代。

在信息时代，人们生活和工作在信息空间或网络空间中。所谓信息空间或网络

空间就是人们赖以生存的信息环境，它是所有信息系统的集合。

在信息时代，信息成为一种重要的战略资源。信息技术改变着人们的生活

和工作方式，信息产业成为世界第一大产业。信息的获取、存储、传输、处理

和安全保障能力成为一个国家综合国力的重要组成部分。

我国非常重视信息技术人才队伍的建设。伴随着信息产业的发展，人力资

源和社会保障部、工业与信息化部共同组织了“全国计算机技术与软件专业技术

资格（水平）考试”，通过这项制度，已为我国培养选拔了几十万计算机与软件

服务专业技术人才（包括香港、澳门和台湾地区来大陆就业的人员）。部分考

试标准与日本、韩国互认。该考试由于其权威性和严肃性，得到了社会各界及

用人单位的广泛认同，并为推动国家信息产业发展，特别是计算机和软件服务

产业的发展，以及提高各类信息技术人才的素质和能力发挥了重要作用。



当前，信息技术与产业欣欣向荣，处于空前繁荣的阶段，但是另一方面，

危害信息安全的事件不断发生，信息安全的形势非常严峻。敌对势力的破坏、

黑客入侵、利用计算机实施犯罪、恶意软件侵扰、隐私泄露等，是我国信息网

络空间面临的主要威胁和挑战。我国已经成为世界信息产业大国，但是还不是

信息产业强国，在信息产业的基础性产品研制、生产方面还比较薄弱，例如，

计算机操作系统等基础软件和 CPU等关键性集成电路，我国现在还部分依赖国

外的产品，这就使得我国的信息安全基础不够牢固。

随着计算机和网络在军事、政治、金融、工业、商业等部门的广泛应用，

社会对计算机和网络的依赖越来越大，如果计算机和网络系统的安全受到破坏，

不仅会带来巨大的经济损失，还会引起社会的混乱。因此，确保以计算机和网

络为主要基础设施的信息系统的安全已成为世人关注的社会问题和信息科学技

术领域的研究热点。当前，我国正处在全面建成小康社会的决定性阶段，实现

我国社会信息化并确保信息安全是我国全面建成小康社会的必要条件之一。而

要实现我国社会信息化并确保信息安全的关键是人才，这就需要我们培养造就

规模宏大、素质优良的信息化和信息安全人才队伍。



2014 年，习近平主席在中央网络安全与信息化领导小组会议上指出：没

有网络安全就没有国家安全，没有信息化就没有现代化。网络安全和信息化是

事关国家安全和国家发展、事关广大人民群众工作生活的重大战略问题，要从

国际国内大势出发，总体布局，统筹各方，创新发展，努力把我国建成网络强

国。

 “十三五”时期，我国要积极推动网络强国建设。网络强国涉及技术、应用、

文化、安全、立法、监管等诸多方面，不仅要突出抓好核心技术突破，还要提

供更加安全可靠的软硬件支撑，加快建设高速、移动、安全、泛在的新一代信

息基础设施，在不断推进新技术新业务应用，繁荣发展互联网经济的同时，要

强化网络和信息安全，而培育高素质人才队伍是实施网络强国战略的重要措施。

2015 年，国务院学位委员会和教育部增设“网络空间安全”一级学科。我国信息

安全学科建设和人才培养，迎来了全面高速发展的新阶段。

与此同时，全国计算机技术与软件专业技术资格（水平）考试办公室决定

开始开展“信息安全工程师”岗位的人才评价工作，以加快推动信息安全专业的

人才队伍建设。我们相信，这一措施将成为科学评价我国信息安全专业技术人



员的重要手段，也将为我国培养和选拔信息安全专业技术人才，发挥重要作用。

为了配合“信息安全工程师”考试工作的开展，本次培训内容共分 8 讲，主

要内容如下：

课程大纲

课程提纲 具体内容 备注

第 1 讲

信息安全基础

信息安全概念、信息安全

法律法规、信息安全管理

基础和信息安全标准化知

识。

本讲的内容是基本的，

但是对信息安全技术人

员来说是重要的。

第 2 讲 

密码学基础与应用

密码学的基本概念、分组

密码、序列密码、Hash

函数、公钥密码体制、数

字签名、认证和密钥管

理。

本讲的介绍强调基本概

念、基本技术和基本应

用技术，努力避免较复

杂的数学理论。

第 3 讲 网络安全基础 计算机网络基本知识、网

络安全的基本概念、网络

本讲主要是介绍网络安

全的技术知识。



安全威胁、网络安全防御

和无线网络安全。

第 4 讲 信息系统安全基

础

计算机设备安全、操作系

统安全、数据库系统的安

全、恶意代码、计算机取

证和嵌入式系统安全。

本讲主要是介绍信息系

统安全的技术知识。

第 5 讲 应用系统安全基

础

Web 安全、电子商务安

全、信息隐藏、网络舆情

和隐私保护。

本讲主要是介绍应用系

统安全的技术知识。

第 6 讲 网络安全工程 网络安全需求分析与基本

设计、网络安全产品的配

置与使用、网络安全风险

评估实施和网络安全防护

技术的应用。

本讲强调网络安全工程

的基本技术与应用。

第 7 讲 信息系统安全技

术与产品

访问控制、信息系统安全

的需求分析与设计准则、

本讲强调信息系统安全

的基本技术与应用。



信息系统安全产品的配置

与使用和信息系统安全测

评。

第 8 讲 应用安全工程 Web 安全的需求分析与

基本设计、电子商务安全

的需求分析与基本设计、

嵌入式系统的安全应用、

数字水印在版权保护中的

应用和位置隐私保护技术

的应用。

本讲强调应用系统安全

的基本技术与应用。


