
国家秘密涉密人员保密素养提升培训课程纲要

【课程背景】

随着我国军事、科技以及综合实力持续提升，我国日益成为敌对国家窃密的重点，窃

密与反窃的斗争日趋尖锐，军工企业、党政机关面临更加严峻的失泄密形势。然后由于

长期处于和平时期，部分涉密人员敌情观念淡薄、保密意识滑坡，思想上不同程度存在

“无密可保、有密难保、保密麻烦、与我无关”等错误认识，对用血淋淋教训换来的保密制

度理解认识不深刻、不透彻，对各项保密标准执行打折扣，造成单位失泄密隐患难以彻

底消除。本课程旨在解决以上问题，最终通过“人”这一核心因素，确保各项保密制度有力

执行，守住单位保密底线。

【课程收益】

1. 提高涉密人员保密意识；

2. 厘清涉密人员对待保密工作的错误认识；

3. 掌握当前失泄密的主要渠道和途径；

4. 能够列举防范失泄密的主要方法和制度要求。

【学员对象】

国家秘密涉密单位涉密人员；工作中能够接触到涉密信息的“准”涉密人员；其他掌握

较多内部信息的人员。主要对象为前两者。

【授课天数】1天

【授课方式】

以讲授式、小组讨论以及案例分析的方式为主，辅以提问启发、视频、互动、竞争等

其他提升课程刺激度的方式。

【授课工具】
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PPT；扩音、音响设备；白板及白板笔；翻页器；小礼品

【授课大纲】

 总体框架：

 涉密单位保密工作的极端重要性

 当前保密工作的总体形势和发展

 厘清思想意识上存在的模糊认识

 失泄密的主要渠道以及防范措施

 日常工作中保密的重点注意事项

 纲要内容：                                                                                                   

一、 涉密单位保密工作的极端重要性

（一）保密工作相关论述

（二）保密工作的重要性

1.国家秘密：是国家安全的重要组成部分； 

2.军事秘密：保密就是保打赢，保密就是保胜利。

3.商业秘密：影响企业核心竞争力，决定企业成败。

（三）单位保密工作的重要意义

讨论及分享：1.单位涉及到的国家秘密？

            2.保密工作对于贵单位的重要意义？

二、当前保密工作的总体形势和发展

（一） 大背景：和平年代的“汹涌暗流”

1.和平是主流，但世界并不太平
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2.大国崛起绝非一帆风顺

（二）敌对势力窃密手段无所不用

１.　讨论：敌对势力窃密手段？

２.  敌特主要窃密手段

（三）战争形态正悄然变化

（四）网络战的“三大使命”

三、厘清思想意识上存在的模糊认识

当前，涉密人员思想上不同程度存在“无密可保、有密难保、保密麻烦、与我无关”等

模糊认识，亟待从根本上予以去除。

（一）厘清“无密可保”的思想，铸牢“严守秘密”的防线

（二）厘清“有密难保”的思想，铸牢“涉密必保”的理念

（三）厘清“保密麻烦”的思想，铸牢“保密优先”的理念

（四）厘清“与我无关”的思想，铸牢“人人有责”的理念

（五）厘清“心存侥幸”的思想，铸牢“法网恢恢”的理念

（六）厘清“自以为是”的思想，铸牢“严守法规”的理念

四、失泄密的主要渠道和防范措施

（一）国际互联网泄密

案例：军内某单位案例

（二）移动存储介质泄密

（三）手机通信泄密

（四）涉密载体遗失失泄密

（五）其他失泄密渠道
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1.电磁辐射泄密。

2.计算机维修泄密。

3.废品处理不当失泄密。

……

（六） 讨论及分享：我们的失泄密隐患？

五、日常工作中保密的重点注意事项

（一） 保密责任制注意事项

（二） 坚守保密工作底线

（三） 对外保密注意事项：含发表文章、职称评审、论坛交流等；

（四） 计算机保密注意事项

（五） 涉密载体日常注意事项

（六） 定密工作注意事项

（七） 要害部位注意事项 

（八） 涉密人员注意事项

（九） 涉外保密注意事项

（十） 涉密活动注意事项
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