
中、高层管理人员保密素养提升培训课程纲要
    

【课程背景】

当今世界，政治多极化、经济全球化、信息网络化趋势日益突显，窃密与反窃的斗争

日趋尖锐，军工企业、党政机关面临更加严峻的失泄密形势，而当前大多数中、高层管

理人员未经过系统、专业的保密管理培训，对如何承担保密管理的神圣职责没有全面、

清晰的认识，本课程旨在提升中、高层管理人员对保密工作的系统认知，增强专业能力，

从而更好地履行保密管理职责。

【课程收益】

1. 增强对保密管理工作的使命感、责任感；

2. 能够简述保密工作的严峻形势以及敌特窃密的主要方法和手段；

3. 掌握当前失泄密的主要渠道和途径；

4. 具备从系统的角度指导保密工作开展的能力；

5. 能够清晰列举本岗位保密管理职责，掌握履行保密管理职责的方法和手段；

6. 了解保密管理发展前沿动态。

【学员对象】

企业中、高层管理人员。

【授课天数】1 天

【授课方式】

以讲授式、小组讨论以及案例分析为主，辅以提问启发、视频、互动、竞争等其他提

升课程刺激度的方式。

【授课工具】
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笔记本电脑；扩音、音响设备；白板、大白纸及白板笔；翻页器；小礼物；小组式课

堂设计。

【授课大纲】

 总体框架：

 保密工作的极端重要性

 当前保密工作总体形势

 泄密的渠道及防范措施

 防止失泄密的系统方法

 管理人员如何履行职责

 前沿保密管理方法初探

 纲要内容：                                                                                                   

一、 保密工作的极端重要性

（一）保密工作相关论述

（二）保密工作的重要性

1.国家秘密：是国家安全的重要组成部分； 

2.军事秘密：保密就是保打赢，保密就是保胜利。

3.商业秘密：影响企业核心竞争力，决定企业成败。

（三）单位保密工作的重要意义

讨论及分享：1.单位涉及到的国家秘密？

      　　　  2.保密工作对于贵单位的重要意义？

二、当前保密工作总体形势
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（一）大背景：和平年代的“汹涌暗流”

1.和平是主流，但世界并不太平

2.大国崛起绝非一帆风顺

（二）敌对势力窃密手段无所不用

１.　讨论：敌对势力窃密手段？

２.  敌特主要窃密手段

（三）战争形态正悄然变化

（四）商业窃密无孔不入

三、失泄密的渠道及防范措施

（一）国际互联网泄密

案例：军内某单位案例

（二）移动存储介质泄密

（三）手机通信泄密

（四）涉密载体遗失失泄密

（五）其他失泄密渠道

1.电磁辐射泄密。

2.计算机维修泄密。

3.废品处理不当失泄密。

（六）讨论及分享：我们的失泄密隐患？

四、 防止失泄密的系统方法

（一）加强宣传教育（根本）

    （二）明确保密责任（关键）
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（三）健全规章制度（重点）

（四）完善技防措施（基础）

（五）严格检查奖惩（抓手）

五、 管理人员如何履行职责

（一）企业主要领导如何履行职责？

（二）分管业务领导如何履行职责？

（三）职能部门领导如何履行职责？

（四）基层单位领导如何履行职责？

六、前沿保密管理方法初探

（一）信息化技术在保密管理中的应用

（二）数据库技术在定密工作中的应用

（三）“大数据”在“反间谍”中应用
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