
讲授专家：李勇

培训对象：1、互联网时代，希望学习网络安全，数据安全及隐私安全的人士；
      2、企业内与产品技术、开发、营销、服务人士；
      

课程时间：1 天 (6 小时）

课程背景：
随着智能硬件技术的兴起，物联网发展呈现指数级增长态势。据 Gartner 预测，2020

年物联网设备数量将高达 260 亿件。与此同时，全球物联网安全事件频繁发生，破坏力极大，
物联网安全也已经成为全球普遍关注的话题。万物互联，安全先行。毫无疑问，物联网安全
是物联网发展首先要解决的问题，本课程将从安全角度出发，全面解析数据，网络，隐私的
安全防护问题。

课程收益：
培训完结后，学员能够：
 了解数据安全的重要性；
 了解数据安全的解决办法；
 了解 5G 对中小企业带来的贡献；

课程大纲：
单元 大纲 内容

单元一 走进5G

1、什么是 5G，什么是 IOT，我们该做好哪些准备？
2、5G 是第七次信息革命的基础
3、5G 的三大应用场景
4、5G 的六大基础特点
5、5G 的全球格局

单元二 危险的新世界
1、 物联网安全定义
2、 企业中的数据危险
3、 未来物联网及其对安全的

单元三 漏洞，攻击及
对策

1. 威胁，漏洞和风险概述
2. 攻击与对策概述
3. 当前对物联网的攻击手段
4. 经验教训及系统化方法

单元四 5G 网中的数
据隐私问题

1、 5G 后的物联网带来的隐私挑战
2、 区块链发挥的作用
3、 执行物联网的 PIA 指南
4、 隐私工程建议

单元五 5G云安全 1、 云服务与物联网
2、 云服务供应商物联网产品安全策略
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3、 云网安全控制
4、 云能使物联网计算安全新发展提供方向

单元六 使用 5G 对企
业的好处

1. 如何理解 5G 世界中的新技术可以给企业带来的发
展机遇

2. 如何使用 5G 中的新技术
3. 如何搭架合适的方案解决企业遇到的经营问题同

时又可以满足安全需求
4. 企业在未来 5G 时代的机遇与挑战


