
从被动防御到主动安全：
把握现代企业的网络安全命脉，构筑数据防护的坚实城墙

主讲：黄辰 教授

【课程背景】
在全球电子互连、计算机病毒和电子黑客充斥、电子窃听和电子欺诈肆虐的时代，安

全问题必须开始重视。互联网应用的深入发展，一直在深刻地影响着我们每个人的生活，
改变着我们的社会。网络使我们的生活变得既丰富多彩又便利快捷，使我们的社会管理效
率得到了空前提高。当然，在每个人享受网络为我们带来好处的同时，我们最关心的问题
仍然是安全。可以肯定地说，在未来的就业领域、专业学习、技术开发和学术研究等方面
网络安全仍将是大众最为关注的热门主题。

本课程将循序渐进地分析网络安全促使金融资产的底层逻辑。一方面，网络技术爆炸
性的增长给数据泄露带来了很大的风险，促使企业必须保障数据和信息的真实性，并且仍
需保护基于网络的系统免受攻击等。另一方面，网络安全已经成熟，并正在开发实用而有
效的应用来增强网络安全，因此将企业战略提高到网络安全层面，有利于为企业数字化转
型提供有力保障，有利于为企业在信用度上带来更多地潜在客户。未来，高端可防护且可
持续升级的安全系统是企业发展壮大的必要准备之一。

【课程收益】
 全面阐述了建设网络安全平台的方法论和关键因素，对不同行业的网络安全案例进行

深入分析，给予企业有价值的指导
 全面解读了什么是网络安全、信息安全以及数据安全如何保护商业创新
 既有理论高度又有丰富的落地案例，能够帮助企业管理者快速建立网络安全认知和实
施指导

 帮助企业充分实现数据安全价值，实现数据服务的可靠性
 可以有效地支持企业业务发展，提高企业的效能，降低企业运营风险
 强调数据安全服务和智能安全服务，指导企业数据安全平台的建设，实现数据可用、
易用、好用、可追溯、可复用和可管理

 促进数据安全平台在不同行业中落地生根，让数据安全智能化发挥更大的价值

【课程特色】
 从一线实战中提炼出有生命力的洞见，并将先进的理念付诸实践
 明确的目标、创新的方式和清晰的执行路径
 既有前瞻视野，又有丰富工具，更有翔实案例，为企业管理者提供具有借鉴意义的路
线图和方法论

 提供独到的视角，解读企业应该如何面对生命周期中重要的变革管理问题，实现核心
业务的全方位进化

 既有理论高度又有实践经验，坚持利他为先、利众为本的理念
 案例丰富、逻辑清晰、洞察深刻、深入浅出、发人深思

【课程对象】



 企业高层管理者：董事长、总裁、总经理、分管副总等
 战略高层、战略规划、顶层设计负责人（CEO、CTO、CIO、CMO等）
 各个条线的业务负责人和技术专家
 产品开发与创新人员、服务方案制定者
 市场营销策划、客户经理、产品经理等
 创新业务的负责人，创新创业导师及实践者

【课程时间】6-9小时（6小时/天）

【课程大纲】

第一部分、现代企业的网络安全以及数据安全意识建设

一、现代企业的网络安全意识建设

1、网络安全意识介绍

 什么是信息安全意识？

 影响信息安全有哪些基本原因

2、企业面临的主要安全威胁

 网络安全问题

 企业面临的主要安全威胁

3、网络安全防护措施

 管理缺陷

 技术缺陷

4、网络安全问题应对措施

 基础

 互联网边界控制

 防篡改

 数据安全保障

 内部节点控制

 安全服务

二、现代企业的数据安全意识建设

1、数据安全现状及面临的挑战

 数据安全是重中之重

 核心资产保护--数据冰山

 数字化转型下，安全挑战日益严峻

2、数据安全已成为网络安全的重灾区

 攻击者的构成



 黑客攻击的动机

 “抢银行”不如“抢数据”

 常见攻击方式

 常规的攻击步骤

 勒索软件是如何攻陷业务系统的？

 一个常规安全事件的解决流程案例

3、数据安全的风险来源与分析

 内部 IT系统复杂化

 泄露途径众多，防不胜防

 安全管理之痛——安全设备孤岛无法有效保障业务数据整体安全

 安全管理之痛——安全事件分析难

 安全管理之痛——安全威胁处置难

 数据安全管理之痛——信息安全资金投入难

4、安全相关的法规政策与要求

 国际主要国家安全法案

 我国出台法规政策推动网络安全

 网络安全法明确等级保护制度

 网络安全法的规定动作

 信息安全三同步

 等保之痛-难以应对新技术风险

三、数据安全高强度防护优化方案

1、安全防护能力提升的主要方式

 加强自身基础运营--风险评估要素关系

 基于表现形式的资产分类

2、找到核心数据，分类分级进行防护与治理

 数据分类是数据保护的首要环节，是数据风险的重要依据

 数据分级依据数据价值或等级，对敏感数据进行精准防护

 数据脱敏

3、数据安全防护最佳实践

4、数据安全建设目标

第二部分、网络安全运营体系建设：安全运营为企业发展赋能

一、企业网络安全的发展



1、企业发展信息化背景

 新一代信息技术的加速应用

 新背景下安全风险加剧

 网络安全息息相关

 网络安全相关政策

2、网络安全运营体系理解

 安全运营的定义

 安全运营的三个阶段

 安全运营的作用

 安全运营体系的设计思路

 安全运营管理方法论

 信息安全体系规划实施步骤

3、落实安全运营体系

 安全运营建设的关键因素

 Gartner自适应安全模型

 体系设计

（1）组织架构

（2）安全运维流程

（3）指标验证与度量

（4）安全规则

（5）安全运营架构

（6）态势感知

 运营平台

（1）运行监控

（2）异常监测预警

（3）关联防御

（4）响应处置

（5）PDCA

4、安全运营的价值和收益

 安全运营的价值

 网络安全价值观

二、网络安全等级保护

1、网络安全发展



 网络安全产业界定

 网络安全风险统计

 网络安全发展变化

 网络安全攻击变化

 网络安全建设全景图

2、等级保护建设

 等级保护发展历程

 等级保护适用行业

 等级保护建设意义

 等级保护实施流程

 等级保护技术标准

 等级保护等级划分

 等级保护总体架构

三、综合分析案例

1、解决方案——等级保护2.0通用解决方案 

2、某省政务云等保2.0建设

3、某医保局整体安全建设

4、某应急管理局网络安全项目

5、某教育局二级等保建设项目

第三部分、智能化网络安全平台以及综合解决方案

一、网络安全软件平台

1、安全分析与响应平台

2、安全事件智能分析平台

3、统一运维管理平台

4、数据安全管理平台

5、网络安全攻防竞技平台

6、安全运营服务平台

二、网络安全硬件平台

1、网络全流量智能管控系统

2、业务性能可视化管理平台

3、安全日志审计系统



4、下一代防火墙/行为管理

5、NTA网络流量安全分析系统

6、APT高级威胁监测系统

三、安全服务及解决方案

1、等级保护2.0通用解决方案

2、信创安全体系解决方案

3、电子政务外网安全建设

4、工业控制安全解决方案

5、云计算安全解决方案

6、移动互联网解决方案

7、数据安全解决方案

8、安全运维服务

 风险评估

 渗透测试

 重保值守

 攻防演练

四、综合分析案例：

1、大数据安全管理平台典型案例：政务云等保2.0建设

2、安全事件智能分析典型案例：国网电力网络安全预警分析平台

3、安全事件智能分析典型案例：智慧园区安全建设

4、安全事件智能分析典型案例：应急管理局网络安全

5、一体化运维管理平台典型案例：某公司运维统一监控平台

6、智能运维管理平台典型案例：某大型电商运维建设
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