
反诈骗的识别与防范
课程背景：

互联网时代电子支付进行各类资金流管理已经成为常态，在网

络金融业务过程中，电信诈骗、网络安全与风险管理成为财务风险

防范的重要领域。

课程目标：

1. 结合案例、深入研讨、学习网络支付风险防范

课程时间：1小时



课程形式：以讲授为主，结合案例分析、互动体验等形式。

课程对象：适合渴望学习网络安全的相关从业人员

主训导师：马兆林（简介略）

课程大纲：

第一节 电信诈骗的特点

1、网络诈骗的含义
2、网络诈骗八大特点
3、诈骗的起源与组成
4、诈骗团伙组成与人员结构
5、诈骗电话号源地域分析与攻击目标区域分析
6、诈骗电话攻击时间特点

第二节 电信诈骗手法

1、冒充公检法作案
2、冒充领导诈骗
3、冒充亲友诈骗
4、机票退改签诈骗
5、购物退款诈骗
6、假冒证券公司诈骗



7、利用无卡折退款业务诈骗
8、积金积存交易诈骗
9、邮政活期转定期诈骗

第三节 疫情期间诈骗套路

1、涉新冠疫苗骗局
2、新冠特效药骗局
3、典型借贷骗局

第四节 反诈骗识别与策略

1、防止信息被截取或者盗窃
2、防止信息被篡改
3、防止信息假冒
4、防止否认已经做过的交易
5、注意电子支付操作风险
6、如何应对骗局？
7、如果被骗了怎么办？
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