
信息网络安全及保密培训讲座
课程背景：

本讲座旨在增强网络安全防范意识,提升信息安全防护能力。讲座从网络信

息安全防范技术、安全防护措施及管理等方面,讲述了网络信息安全的知识和构

建策略及科技保密技能。

课程目标：

1. 讲解了网络信息安全所面临的主要威胁和构建策略

2. 学习现代化科技保密方面的知识和技能；

课程时间：6小时

课程形式：以讲授为主，结合案例分析、体验游戏、视频观赏等形式。



课程对象：

需要学习掌握大数据时代，网络信息安全及科技保密工作的所有相关人员。

主训导师：马兆林（简介略）

课程大纲：

一、 保密工作的严峻形式

1. 保密工作的历史发展

2. 保密工作面临的形势和任务 

3. 国家秘密载体的保密管理

二、 强化保密意识 掌握保密知识

1. 秘密的概念及分类



2. 国家秘密及保护

3. 商业秘密及保护

4. 工作秘密

5. 日常保密注意事项

三、 解析《保密法》内容要点

1. 依法保密有了新举措

2. 信息公开有了新原则

3. 违法必究有了新理念

4. 解析《新保密法》部分释义

四、 解读《国家网络安全法》等及安全策略



1. 信息安全之数据安全

2. 信息安全等级保护

3. 网络安全技术

4. 网络攻防情景

5. 黑客常用攻击技术

五、 个人计算机信息的保密管理

1. 操作系统版权与安全

2. 系统升级漏洞补丁

3. 32/64位 Windows有什么不同；

4. 日常工作出现网页或软件兼容性问题，一般如何解决



5. 计算机及系统各种威胁及安全策略

6. 防火墙、路由器、上网行为管理

7. 员工安全使用办公电脑遵守准则；
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