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1 概述

1.1 大数据与新基建

1.1.1 新基建、新国运

1.1.2 大数据成为新基建的 “ ”必然

1.2 大数据成为新的生产要素（《关于构建更加完善的要素
 市 场化配置体制机制的意见》）

1.2.1 生产要素的含义

1.2.2 如何成为生产要素？

1.2.3 电信大数据如何成为生产要素？

1.3 大数据安全的法规

1.3.1 《中华人民共和国数据安全法》简述

1.3.2 国家的数据主权

1.4 大数据隐私保护的难点

1.4.1 用户身份匿名保护难

1.4.2 敏感信息保护难

1.4.3 隐私信息安全管控难



1.5 大数据风险管控技术

1.5.1 隐私保护的基本原理

1.5.2 隐私保护相关算法概览

1.6 大数据如何变现？

1.6.1 “从原始数据开始的  ”变现

1.6.2 如何提升数据加工能力？

1.6.3 “ ”如何打造数据 产品 ？

1.7 大数据变现过程的安全管控

1.7.1 “哪些数据可以  ”变现 ？

1.7.2 哪些数据是敏感数据？

1.7.3 如何进行安全管控？

1.8 《数据二十条》的急迫

1.8.1 数据要素需要流通

1.8.2 哪些权利可以明确

1.8.3 场内交易与场外交易

1.8.4 《数据二十条》的意义



1.9 —— “【思考】防不胜防的隐私泄露 透明倒逼的  善良 ”

1.10 【示例】附件 -《数据二十条》简介

2 大数据数据安全法律基础

2.1 大数据时代隐私的重新定义

2.1.1 ——舶来品 隐私

2.1.2 从剑桥分析说起。。。

2.1.3 隐私的相对性

2.2 涉及数据安全的法律案例举例

2.2.1 南京诸女士状告百度侵犯隐私案

2.2.2 谷歌在欧洲输掉的客户隐私案

2.3 涉及数据安全的法律法规

2.3.1 从《网络安全法》说起

2.3.2 各部门出台的安全法律法规汇编

2.4 《中华人民共和国数据安全法》解读

2.5 《数据安全管理办法》 ——网信办



2.6 《信息安全技术个人信息安全规范》规定的个人敏感
信 息范畴

2.7 《中华人民共和国刑法修正案》中个人信息犯罪的刑
法 处罚

2.8 ——国外大数据安全法律法规 GDPR 等

2.9 —【示例】附件 信息安全管控案例及要求

3 “ ”现行法律下的大数据 服务

3.1 哪些数据能够服务？

3.1.1 个人客户数据

3.1.2 群体客户数据

3.1.3 物联网数据

3.1.4 非结构化数据

3.1.5 2B 数据

3.2 “ ”如何进行 服务 ？

3.2.1 如何卖个人客户数据？

3.2.2 客户授权书的签订方式



3.2.3 汇总数据的价值

3.2.4 分析报告的意义

3.3 “从数据到产品的 跃升 ”

3.3.1 数据加工的层次

3.3.2 数据变现的产品升级

3.3.3 卖算法、卖能力

3.3.4 “ ”数据产品的 互联网思维

3.4 “ ”服务 过程的共享经济

3.4.1 如何让客户愿意共享自己的数据？

3.4.2 如何打造共赢的生态体系？

3.4.3 如何结算数据变现的利益？

3.5 服务过程的安全管控

3.5.1 哪些过程可以进行安全管控？

3.5.2 “每个过程如何  ”留痕 ？

3.5.3 安全管控的技术基础

3.5.4 区块链能够解决什么问题？



3.6 政府客户与非政府客户的区别

3.6.1 从司法部门说起的政府客户需求

3.6.2 非政府客户的特点

3.6.3 非政府客户的解决方案

3.7 ——【示例】附件 某企业大数据的隐私保护

4 大数据隐私保护现状及热点

4.1 身份匿名保护与去匿名化技术

4.1.1 综合多个数据源攻击

4.1.2 DNN 轨迹重识别

4.1.3 集中式差分隐私保护

4.1.4 本地差分隐私保护

4.2 敏感信息隐私挖掘与防护技术

4.2.1 隐私分类

社交关系隐私

属性隐私



位置隐私

4.2.2 攻击者社交距离推算敏感信息

4.2.3 模型逆向攻击

4.2.4 面向机器学习的隐私保护方法

4.3 密文检索与密文计算技术

4.3.1 密文检索

关键字检索

区间检索

4.3.2 密文计算

同态加密

函数加密

4.4 基于风险分析的访问控制技术

4.4.1 “ ”自顶向下 访问控制模式

4.4.2 “ ”自底向上 访问控制

4.4.3 基于风险的访问控制



基于角色

非负矩阵分解方法

4.5 ——【示例】附件 密码学技术基础

5 大数据隐私保护的新技术

5.1 区块链技术

5.1.1 区块链技术基础

5.1.2 区块链如何应用于数据传输鉴权

5.1.3 区块链在数据传输的安全局限性

5.2 水印技术

5.2.1 什么是水印？

5.2.2 基于文本内容的水印技术

5.2.3 水印的反向识别

5.3 联邦学习技术

5.3.1 联邦学习技术基础

5.3.2 联邦学习的数据保护



5.3.3 联邦学习中技术难点

5.4 安全多方计算

5.4.1 安全多方计算的引出

5.4.2 SMC 技术原理

5.4.3 SMC 的主要特点

5.4.4 SMC 的关键技术

5.4.5 安全多方计算的使用场景

5.4.6 安全多方计算的应用范围

5.4.7 安全多方计算的优势

5.4.8 安全多方计算与区块链技术的结合

5.5 同态加密技术

5.5.1 同态加密基础

5.5.2 同态加密算法原理

5.5.3 技术局限性

5.5.4 相关加密技术的对比

5.6 差分隐私计算



5.6.1 差分隐私计算基础

5.6.2 差分隐私保护的特点

5.6.3 差分隐私计算算法原理

5.6.4 差分隐私的应用场景

5.7 【示例】附件-联邦学习案例

6 大数据安全管理架构

6.1 层层防御的技术理念

6.1.1 从敏感数据角度的层层防御

6.1.2 从数据出来环节的层层防御

6.1.3 从数据生命周期的层层防御

6.2 数据访问策略

6.2.1 隐私数据策略管理

6.2.2 告警策略管理

6.3 “ 三分技术、七分管理 ”

6.3.1 安全管理的重要性



6.3.2 安全管理的内容和范围

6.3.3 技术围绕管理需求

6.4 与网络安全的关系

6.4.1 层次不同

6.4.2 解决网络突破后的数据安全问题

6.5 数据导出管理与监控

6.5.1 数据水印技术

6.5.2 访问轨迹追踪

6.6 安全管理的关键点

6.6.1 明确的规章制度

6.6.2 严格地执行规章制度

6.7 访问终端的安全管控

6.7.1 终端的安全管控原则

6.7.2 应用的管控流程

6.8 机房的安全管控要求

6.8.1 设备隔离要求



6.8.2 访问监控要求等

6.9 “ ”安全的 态势感知 技术

6.9.1 “ “什么是 态势感知 ？

6.9.2 态势感知如何实现？

6.10 【案例】附件-某企业安全管理架构案例

7 （可选） 数据金库等管理应用

7.1 4A 认证模式

7.1.1 4A 概念

7.1.2 与大数据权限管理的关系

7.2 金库管理模式

7.2.1 何为金库模式？

7.2.2 金库模式的要点

7.2.3 金库模式的意义

7.3 管理规章制度设计

7.3.1 设计哪些规章制度



7.3.2 规章制度的设计原则

7.3.3 规章制度的设计分类

7.4 访问日志管理

7.4.1 大数据的日志如何管理

7.4.2 日志的价值分析

7.4.3 日志的分析应用

7.5 安全实时告警

7.5.1 如何进行实时监控

7.5.2 监控规则的实时计算

7.5.3 告警信息的实时传送

7.6 ——【案例】附件 某企业数据金库实现案例

8 总结


	《数据隐私保护的技术手段》
	-段方
	1 概述
	1.1 大数据与新基建
	1.1.1 新基建、新国运
	1.1.2 大数据成为新基建的 “必然”

	1.2 大数据成为新的生产要素（《关于构建更加完善的要素市 场化配置体制机制的意见》）
	1.2.1 生产要素的含义
	1.2.2 如何成为生产要素？
	1.2.3 电信大数据如何成为生产要素？

	1.3 大数据安全的法规
	1.3.1 《中华人民共和国数据安全法》简述
	1.3.2 国家的数据主权

	1.4 大数据隐私保护的难点
	1.4.1 用户身份匿名保护难
	1.4.2 敏感信息保护难
	1.4.3 隐私信息安全管控难

	1.5 大数据风险管控技术
	1.5.1 隐私保护的基本原理
	1.5.2 隐私保护相关算法概览

	1.6 大数据如何变现？
	1.6.1 从原始数据开始的“ 变现”
	1.6.2 如何提升数据加工能力？
	1.6.3 如何打造数据“产品”？

	1.7 大数据变现过程的安全管控
	1.7.1 哪些数据可以“ 变现”？
	1.7.2 哪些数据是敏感数据？
	1.7.3 如何进行安全管控？

	1.8 《数据二十条》的急迫
	1.8.1 数据要素需要流通
	1.8.2 哪些权利可以明确
	1.8.3 场内交易与场外交易
	1.8.4 《数据二十条》的意义

	1.9 【思考】防不胜防的隐私泄露——透明倒逼的“ 善良 ”
	1.10 【示例】附件 -《数据二十条》简介

	2 大数据数据安全法律基础
	2.1 大数据时代隐私的重新定义
	2.1.1 舶来品——隐私
	2.1.2 从剑桥分析说起。。。
	2.1.3 隐私的相对性

	2.2 涉及数据安全的法律案例举例
	2.2.1 南京诸女士状告百度侵犯隐私案
	2.2.2 谷歌在欧洲输掉的客户隐私案

	2.3 涉及数据安全的法律法规
	2.3.1 从《网络安全法》说起
	2.3.2 各部门出台的安全法律法规汇编

	2.4 《中华人民共和国数据安全法》解读
	2.5 《数据安全管理办法》 ——网信办
	2.6 《信息安全技术个人信息安全规范》规定的个人敏感信 息范畴
	2.7 《中华人民共和国刑法修正案》中个人信息犯罪的刑法 处罚
	2.8 国外大数据安全法律法规——GDPR 等
	2.9 【示例】附件—信息安全管控案例及要求

	3 现行法律下的大数据“服务”
	3.1 哪些数据能够服务？
	3.1.1 个人客户数据
	3.1.2 群体客户数据
	3.1.3 物联网数据
	3.1.4 非结构化数据
	3.1.5 2B 数据

	3.2 如何进行“服务”？
	3.2.1 如何卖个人客户数据？
	3.2.2 客户授权书的签订方式
	3.2.3 汇总数据的价值
	3.2.4 分析报告的意义

	3.3 从数据到产品的“跃升 ”
	3.3.1 数据加工的层次
	3.3.2 数据变现的产品升级
	3.3.3 卖算法、卖能力
	3.3.4 数据产品的“互联网思维”

	3.4 “服务”过程的共享经济
	3.4.1 如何让客户愿意共享自己的数据？
	3.4.2 如何打造共赢的生态体系？
	3.4.3 如何结算数据变现的利益？

	3.5 服务过程的安全管控
	3.5.1 哪些过程可以进行安全管控？
	3.5.2 每个过程如何“ 留痕”？
	3.5.3 安全管控的技术基础
	3.5.4 区块链能够解决什么问题？

	3.6 政府客户与非政府客户的区别
	3.6.1 从司法部门说起的政府客户需求
	3.6.2 非政府客户的特点
	3.6.3 非政府客户的解决方案

	3.7 【示例】附件——某企业大数据的隐私保护

	4 大数据隐私保护现状及热点
	4.1 身份匿名保护与去匿名化技术
	4.1.1 综合多个数据源攻击
	4.1.2 DNN 轨迹重识别
	4.1.3 集中式差分隐私保护
	4.1.4 本地差分隐私保护

	4.2 敏感信息隐私挖掘与防护技术
	4.2.1 隐私分类
	4.2.2 攻击者社交距离推算敏感信息
	4.2.3 模型逆向攻击
	4.2.4 面向机器学习的隐私保护方法

	4.3 密文检索与密文计算技术
	4.3.1 密文检索
	4.3.2 密文计算

	4.4 基于风险分析的访问控制技术
	4.4.1 “ 自顶向下”访问控制模式
	4.4.2 “ 自底向上”访问控制
	4.4.3 基于风险的访问控制

	4.5 【示例】附件——密码学技术基础

	5 大数据隐私保护的新技术
	5.1 区块链技术
	5.1.1 区块链技术基础
	5.1.2 区块链如何应用于数据传输鉴权
	5.1.3 区块链在数据传输的安全局限性

	5.2 水印技术
	5.2.1 什么是水印？
	5.2.2 基于文本内容的水印技术
	5.2.3 水印的反向识别

	5.3 联邦学习技术
	5.3.1 联邦学习技术基础
	5.3.2 联邦学习的数据保护
	5.3.3 联邦学习中技术难点

	5.4 安全多方计算
	5.4.1 安全多方计算的引出
	5.4.2 SMC 技术原理
	5.4.3 SMC 的主要特点
	5.4.4 SMC 的关键技术
	5.4.5 安全多方计算的使用场景
	5.4.6 安全多方计算的应用范围
	5.4.7 安全多方计算的优势
	5.4.8 安全多方计算与区块链技术的结合

	5.5 同态加密技术
	5.5.1 同态加密基础
	5.5.2 同态加密算法原理
	5.5.3 技术局限性
	5.5.4 相关加密技术的对比

	5.6 差分隐私计算
	5.6.1 差分隐私计算基础
	5.6.2 差分隐私保护的特点
	5.6.3 差分隐私计算算法原理
	5.6.4 差分隐私的应用场景

	5.7 【示例】附件-联邦学习案例

	6 大数据安全管理架构
	6.1 层层防御的技术理念
	6.1.1 从敏感数据角度的层层防御
	6.1.2 从数据出来环节的层层防御
	6.1.3 从数据生命周期的层层防御

	6.2 数据访问策略
	6.2.1 隐私数据策略管理
	6.2.2 告警策略管理

	6.3 “ 三分技术、七分管理 ”
	6.3.1 安全管理的重要性
	6.3.2 安全管理的内容和范围
	6.3.3 技术围绕管理需求

	6.4 与网络安全的关系
	6.4.1 层次不同
	6.4.2 解决网络突破后的数据安全问题

	6.5 数据导出管理与监控
	6.5.1 数据水印技术
	6.5.2 访问轨迹追踪

	6.6 安全管理的关键点
	6.6.1 明确的规章制度
	6.6.2 严格地执行规章制度

	6.7 访问终端的安全管控
	6.7.1 终端的安全管控原则
	6.7.2 应用的管控流程

	6.8 机房的安全管控要求
	6.8.1 设备隔离要求
	6.8.2 访问监控要求等

	6.9 安全的“态势感知”技术
	6.9.1 什么是“态势感知“？
	6.9.2 态势感知如何实现？

	6.10 【案例】附件-某企业安全管理架构案例

	7 （可选） 数据金库等管理应用
	7.1 4A 认证模式
	7.1.1 4A 概念
	7.1.2 与大数据权限管理的关系

	7.2 金库管理模式
	7.2.1 何为金库模式？
	7.2.2 金库模式的要点
	7.2.3 金库模式的意义

	7.3 管理规章制度设计
	7.3.1 设计哪些规章制度
	7.3.2 规章制度的设计原则
	7.3.3 规章制度的设计分类

	7.4 访问日志管理
	7.4.1 大数据的日志如何管理
	7.4.2 日志的价值分析
	7.4.3 日志的分析应用

	7.5 安全实时告警
	7.5.1 如何进行实时监控
	7.5.2 监控规则的实时计算
	7.5.3 告警信息的实时传送

	7.6 【案例】附件——某企业数据金库实现案例


