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1.2 信息安全等级分类

1.2.1 分级的概念
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1.5.1 中国国家层面的法律、法规等
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1.8 【案例】信息安全防护的具体案例



2 网络安全发展形势分析（可选）

2.1 国内外一些网络安全事件
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2.1.2 英国智能电表漏洞

2.1.3 思科安全攻击事件

2.1.4 勒索病毒事件

2.1.5 美国大选干预等
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3 多方安全计算
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3.2.2 基于文本内容的水印技术

3.2.3 水印的反向识别

3.3 联邦学习技术



3.3.1 联邦学习技术基础
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3.5.4 相关加密技术的对比
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3.6.1 差分隐私计算基础

3.6.2 差分隐私保护的特点

3.6.3 差分隐私计算算法原理

3.6.4 差分隐私的应用场景

3.7 【示例】附件-联邦学习案例

4 AI 对抗识别

4.1 AI 对抗攻防技术基础

4.1.1 “从 对抗样本的微小扰动 ”说起

4.1.2 AI 对抗的图像识别错误案例

4.1.3 AI 对抗防御的思路

4.2 AI 对抗攻击的基本方法

4.2.1 对抗攻击的基本方法

4.2.2 FGSM 方法



4.2.3 PGD 方法

4.3 AI 对抗攻防的防御基本方法

4.3.1 主动防御与被动防御

4.3.2 对抗训练

4.3.3 对抗样本检测

4.3.4 使用辅助识别工具

cleverHans

foolbox 等

4.4 AI 对抗攻防的范围及举例

4.4.1 目标检测

目标检测的原理

目标检测的攻击方

法 目标检测的防御

方法 4.4.2 图像

识别

 从 YOLO 算法说起



标注的安全

算法的识别矫正

4.4.3 语音识别

语音识别的原理

语音识别的攻击方法

语音识别的防御方法

4.4.4 自然语言处理

chatGPT 的价值

chatGPT 的攻击

方法 chatGPT 的
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4.4.5 人脸识别

人脸识别的算法原理

人脸识别的攻击原理

人脸识别的防御原理

4.4.6 恶意软件检测等



4.5 AI 大模型对于传统信息安全的挑战

4.5.1 算力的暴力破解压力

4.5.2 AI 大模型寻找系统漏洞

4.5.3 AI 大模型替代黑客的自动编程

4.5.4 AI 大模型能否把传统安全防护重做一遍？

4.6 【案例】AI 大模型的挑战

5 数据的安全态势感知分析

5.1 安全态势感知概念和范围

5.1.1 态势感知的概念

5.1.2 态势感知的发展历史

5.1.3 态势感知的范围

5.1.4 感知、理解、观测

5.2 态势感知大数据收集

5.2.1 IDS 数据收集

5.2.2 CAS 数据收集



5.2.3 多模态网络感知数据

5.2.4 数据的治理

5.3 态势感知的检测

5.3.1 模式感知知识

5.3.2 机器学习与数据挖掘

5.3.3 AI  大模型的方法

5.3.4 AI  元学习方法

5.4 态势感知的分析/响应

5.4.1 态势感知特征提取

5.4.2 跨域融合分析

5.4.3 态势要素分析

5.4.4 态势感知的可视化

5.5 态势感知的预测/预防

5.5.1 预测的基础

5.5.2  大模型 Transformer 算法的启示

5.5.3 防御技术



蜜罐技术举例

5.6 态势感知的兵法运用

5.6.1 态势感知与兵法

5.6.2 从攻击的方法论入手

5.6.3 《火攻篇》的感知启示

5.7 态势感知与算力网络

5.7.1 感知与算力的正相关

5.7.2 算法的算力消耗

5.7.3 算力网络改善态势感知能力

5.8 【思考】 5G 成为可信信息网络基础设施

5.8.1 所有的通信都要通过电信网络

5.8.2 物联网的安全问题更严重

5.8.3 丢掉 5G、丢掉信息安全

5.9 ——【案例】附件 基于车联网的安全监控案例

6 数据安全实际案例



6.1 层层防御的技术理念

6.1.1 从敏感数据角度的层层防御

6.1.2 从数据出来环节的层层防御

6.1.3 从数据生命周期的层层防御

6.2 数据访问策略

6.2.1 隐私数据策略管理

6.2.2 告警策略管理

6.3 “ 三分技术、七分管理 ”

6.3.1 安全管理的重要性

6.3.2 安全管理的内容和范围

6.3.3 技术围绕管理需求

6.4 与网络安全的关系

6.4.1 层次不同

6.4.2 解决网络突破后的数据安全问题

6.5 数据导出管理与监控

6.5.1 数据水印技术



6.5.2 访问轨迹追踪

6.6 安全管理的关键点

6.6.1 明确的规章制度

6.6.2 严格地执行规章制度

6.7 访问终端的安全管控

6.7.1 终端的安全管控原则

6.7.2 应用的管控流程

6.8 机房的安全管控要求

6.8.1 设备隔离要求

6.8.2 访问监控要求等

6.9 【案例】附件-某企业安全管理架构案例

7 总结
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