
企业保密意识及实操工作培训

   杨辉（1 天）

课程背景

在 5G 移动互联网时代背景下，如何保护国家和单位的技术及商业机密？

这是所有单位必须正视的命题，特别是大型企事业单位，在涉及重大商业及技术秘密的情况下，商业

对手虎视眈眈，做好信息安全和保密管理显得尤为迫切和重要。

作为管理人员，一定要重视信息安全和保密管理工作，学习信息安全和保密工作知识，掌握信息安全

和保密的工作技能，既是让自己和下属员工不要在工作中不小心而行差踏错，也是自觉做好工作，抵御外

来者对企业信息安全和保密防御系统的破坏。

本培训从法律法规及实际案例入手，帮助学员掌握保密工作的要领、知识、技巧。

课程收益

1.帮助学员系统地掌握保密管理的一般规则、技术和方法

2.帮助学员认识到保密管理工作的重要，认识到信息安全与保密管理的高压雷区， 工作不会触发雷区

而犯错 

3.帮助学员掌握保密工作的技巧和方法，构建企业信息安全与保密工作系统，封堵企业商业秘密和国

家机密泄露渠道

课程对象：涉及保密的各级管理人员

课程特色：课堂讲授+案例分析+小组讨论+情景演练，突出实战性与实用性

课程时间：1 天

课程大纲

第一章 为何要提升企业保密意识

一、无意泄密要不要坐牢

二、国家秘密与企业秘密的关系

三、什么是企业的商业秘密

四、企业需保密的八大方面

五、企业商业秘密的分类

1.按类别分类：（1）技术六大秘密；（2）五大经营秘密

2.按密级分类



【案例分析】（1）企业是如何泄密的 （2）国家秘密与企业秘密 （3）企业商业秘密泄露造成重大损失 

（4）用手机微信传输文件导致的泄密 （5）文件传输如何保密

第二章 企业商业秘密泄露途径及法律保护

一、一般企业十二种商业秘密泄露途径

二、网络时代的七种泄密渠道

三、法律四大范畴对商业秘密的保护措施

四、关于企业保密的政策、法规

1.《刑法》规定的刑事责任

2.《行政法》规定的行政责任

3.《合同法》规定的赔偿责任

4.《劳动合同法》规定的责任

【案例分析】（1）泄密判刑案例 （2）泄密与评优、奖金 （3）为何就泄密了 （4）不经意造成的企业重

大损失

【小组讨论】我们身边有哪些可能给企业造成损失的泄密渠道

第三章 企业保密工作的实战操作

一、企业自身的六大保密措施

二、企业员工保密工作

1、保密四不原则

2、保密注意事项

【案例分析】他因泄密终结了大好前程

三、如何应用保密技术、手段

1.不经意就泄密的行为

2.不加强七种涉密载体保密管理

3.保密工作的“十不”守则

4.手机使用的四个保密隐患

5.手机的五个可能泄密渠道

6.智能手机的十五招防泄密

7.加强计算机网络安全的方法

8.终端计算机安全使用规范

9.加强组织保密工作领导策略



10.保密工作十个想一想

【案例分析】（1）手机泄密的八个信息 （2）智能手机系统泄密 （3）泄密的恶果 （4）因泄密改变的

人生 （5）不经意造成的企业重大损失  （6）他因泄密终结了大好前程


