
课程简介--《必知必会的保密知识》

【课程背景】：

现代社会，随着社会进步及信息化进程，保密工作面临巨大的挑战。特别是新
媒体逐步成为生活中最重要的信息传播渠道，特别是在 90后，00后逐步成为职
场主力军的环境下，传统的保密知识与新型社会背景下的企业所面临的新的管理环
境脱节，公司对保密知识培训要求也是越来越全面，导致企业在培训中出现了这样
或者那样的问题；本课程针对目前保密知识培训的缺点，汲取了当代国内外前沿的
保密工作相关理论的研究成果，结合当代 90后，00后员工的特点，结合 10余年
保密工作培训的经验及案例而开发，理论联系实际，实用性非常强。

课程目标

 目标 1：掌握保密、国家秘密、工作秘密的相关概念；

 目标 2：掌握保密的等级，及各等级之间的划分标准；

 目标 3：掌握涉密人员的要求和保密组织机构的要求；

 目标 4：掌握涉密电脑、涉密网络和涉密载体的要求；

 目标 5：能够活学相关理论和技术做好相关保密工作；

课程特色

 实用性：结合员工工作场景，运用工具、方法帮助员工重新对“保密”进行认识，提升

学员对相关理论认的深度和广度；另外通过正反案例讲解提升培训效果，使员工能够

在训后立即投入使用；

 参与性：培训中讲师将会通过情景演示、头脑风暴、实操演练，互评分析等教学活动，

增强学员之间的互动与参与；

 趣味性：该课程设计了大量与教学目标相关的游戏及课堂互动相关活动，环环相扣能

激发学员兴趣和挑战性。

 课程对象  

 企业保密工作相关岗位



课程时长  

 3小时（0.5天）

课程大纲

 开场：破冰及团队组建（分组、热身、团队活动）

模块一：保密的概念

1.1 主要内容 1：什么是保密？

1.1.1：广义的定义

1.1.2：狭义的定义

1.2 主要内容 2：什么是国家秘密
1.2.1：国家秘密的定义
1.2.1：国家秘密的要素
1.2.3：确定国家秘密的原则
1.3 主要内容 3：什么是工作秘密
1.3.1：工作秘密的概念
1.3.2：工作秘密的范围
1.3.3：工作秘密的类型
1.3.4：工作秘密的特征
 课堂讨论：写十个你所接触中的工作秘密

模块二：保密的等级
2.1 主要内容 1：国家秘密的分类
2.1.1：绝密
2.1.2：机密
2.1.3：秘密
 讨论：如何区分三个秘密类型？
2.2 主要内容 2：工作秘密的密级
2.2.1：工作机密



 办公室中的故事引入
2.2.2；工作秘密
2.2.3：工作秘密确定的程序
 案例讨论：工作秘密的案例

模块三：涉密人员和保密组织机构
3.1 主要内容 1：涉密岗位的划分
3.1.1：核心涉密人员
3.1.2：重要涉密人员
3.1.3：一般涉密人员
3.2 主要内容 2：涉密人员应怎样做好保密工作
3.3 主要内容 3：保密组织机构构成
3.3.1：保密委员会
3.3.2：保密委员会办公室

模块四：涉密计算机、涉密网络和涉密载

体 4.1 主要内容 1：什么是涉密计算机和涉密网络

4.1.1涉密计算机
4.1.2涉密网络
4.1.3 什么涉密载体
 涉密文件
 涉密资料
 涉密移动介质
4.2 主要内容 2 复制、复印、摘抄、汇编密件有哪些保密要求
4.2.1绝密级的密件，禁止复印、复制、摘抄，汇编
4.2.2 机密级和秘密级的密件，复印、复制、摘抄，汇编，必须经过本单位保密办负责人
批准并履行审批手续
4.2.3复印、复制本机关单位产生的密件，应当经本单位保密办负责人批准
4.2.4复印、复制上级机关单位下发的密件，应当经本单位保密办负责人批准
 案例：东风汽车公司涉密案件
4.3 主要内容 3 互联网使用管理应遵循的保密要求
4.4 主要内容 4：业务网使用管理应遵循的保密要求
4.5 主要内容 5：办公网使用管理应遵循的保密要求

4.5.1：办公网与业务网、互联网及其他任何公共信息网络实行严格的物理隔离

4.5.2：办公网应用系统及用户接入实行准入审批制度，未经保密委员会及其授权机构审批

的应用系统及用户，不准接入中国办公网

4.5.3：办公网的数据交换须严格按照规定流程操作，严禁将办公网内的涉密信息以任何方

式交换至业务网、互谅网及其他任何公共网络



4.5.4：办公网打印输出的涉密纸质文件应当按照涉密文件的有关规定进行严格管理

4.5.5：办公网计算机严禁使用无线网卡、无线鼠标等具有无线互联功能的设备，严禁连接

传真机或具有传真功能的多功能一体机，严禁与业务网、互联网计算机共用打印机、多功

能一体机等设备

课程回顾与总结


